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Jazykova vsuvka

= dikaz, -u m
= (log.) zddvodnéni pravdivosti nebo
nepravdivosti uréitého vyroku
= (prav.) prostfedek potvrzujici zjisténé
skute¢nosti

[kol. autord: Slovnik spisovné &estiny pro Skolu a vefejnost, Academia, Praha 2001]

:‘ Nepopiratelnost

= Cil
= Nezavisla treti strana je schopna rozhodovat spory
o tom, zda se né&jaka udalost stala ¢i nestala.
= Prostfedek
= Dlvéryhodny digitalni diikaz (nosi¢ nazyvame
token, srov. informace vs. data).
= Nastroj
= Digitalni podpis autorizujici token.




!-‘ Udalost vytvoreni podpisu

vereJny kli¢

podeplsovam ovéfovaci

algoritmus algoritmus
Sigpi, Ve’ Pub

udalost vytvoreni podpisu

!;‘ Meze stnktne logickych dikaz(
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= Trividlné Ize ukazat, ze
s {5« Sigp;(m)} = {Very,m, s) = ANO}
= My bychom vsak radi ukazali, Ze také
« {Ver,,(m, s) = ANO} = {50 S/gp,,l(m)}
= zde jsme odkazani na heuristiku... (viz oviem rozdilné
chapani logického a pravniho dtikazu
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Priklad

= Bud’ Sig,,;(/m) podepisovaci operace
schématu RSA.

= Potom Sigp,;(m) = [y(Mm))]? mod N, kde
Priv = (N, d) je privatni kli¢, A je haSovaci
funkce a  je formatovaci transformace.

« Bud' y(A(m)) = 00 01 FF...FF 00 (B, || A(m)),
kde 1D, je identifikdtor pouZzité haSovaci funkce.

= Viz PKCS#1, metoda EMSA-PKCS1-v1_5.
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Priklad - pokracovani

Bud’ { Ver,(m, s) = ANO} = {5 <O Sig,(m)}.

Tedy { Ver,,(m, s) = ANO} = {5 <O [y(M(m))]? mod N}.

Pro béZné zpravy je toto sporny vyrok.

(BUNO) Bud’ /= SHA-1. Délka /() je pevna a &ini 160 bitd.

Na mnoZiné vSech zprav délky 161 bitfl tak musi existovat

dvojice (m, m") takova, ze A(m) = Km'ya m=m’.

= Odtud $ig,,(m) = Sige;(m’) = s.

= Takze {Ver,,,(m, s) = ANO} neimplikuje {s < [y(A(rm))]¢ mod
N}. Mohlo totiz probéhnout pouze {s « [y{(h(m))]¢ mod N},
kde A(m) = h(n).

Jak z toho ven?

= Prokazatelna nepopiratelnost je velmi
obtizné dosazitelna.
= Cilem by bylo formalné vyloucit Utoky nebo
alespon najit jejich meze. (mozna mozné
uplatnéni pro QC)
= Prokazatelna nepopiratelnost neni nutna
pro aplikaci prava.
= Vyuziti principu reductio ad absurdum.

Reductio ad absurdum
- zhruba receno...

= ...z pohledu matematické logiky
= Vyrok Qje prohlasen za platny tehdy,
kdyz z platnosti neg(Q) plyne néjaky
absurdni vyrok A.
= Dilezité: Pnemusi byt sporny vyrok ve
smyslu matematické logiky.

= Pojem absurdni mdzeme téz chapat jako
»velmi nepravdépodobny™.




= Jiny hodnovérny popis udalosti
vysvétlujici, proc:

= A) neprobéhlo
= S < SIgp;m)

= B) (a presto) plati
« Very,(m, s) = ANO

= Hodnovérnost vylucujici reductio ad
absurdum.
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Zdroje alternativniho vysvétleni
= Kolize haSovacich funkci
= Neprobéhlo s « Sig,,.(m,), ale s < Sigy,(m,),
kdepr/7(m1) = h((_mzsf,ypa e I7172 # My, « SGenlm)
= Vnitini kolize podpisovych schémat
= Obdobny efekt jako kolize hasovacich funkci.
= Kolize klic¢t

= Neprobéhlo s« Sigp,,,.(m), ale s« Sigp,,.(m),
kde Privy = Privy. "% e

= Sémantické kolize

= Zprava se ma dekédovat jako ¢,(/m), nikoliv jako
@y(m), kde ¢y # @,

:‘ Pozor!

= Uto¢nikem na nepopiratelnost méze byt
sam opravnény majitel podepisovaciho
klice...

= Pohov!




Sémanticka kolize
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Mentalni hra
(pozor, zplsobuje nespavost)

1. Cim méze Gtocnik nas dikaz
zpochybnit?

2. Uvéfi mu nezavisly soud?

3. Mame hodnovérny protiargument?

4. UvéFi ndm nezavisly soud?

5. Cim mdzZe Gtoénik nas argument
zpochybnit?
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= Novum informatiky — digitalni dikaz.
= Prostfedek k zajisténi nepopiratelnosti.
= Divéryhodnost urcena konstrukci.
= Pfirozeny nastroj — digitalni podpis.
= Nepopiratelnost je dal3i, novy rozmér digitalniho
podpisu, nikoliv jeho automaticka vlastnost.
= Striktné logicky pfistup selhava, nutno
adoptovat ,,pravni logiku".
= Co na to kvantova kryptografie...?
= Nabidne prokazatelnou nepopiratelnost?
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Dékuji za pozornost...




