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Vyvoj udalosti (obsah)

-na zaciatku nebolo nic*

-potom prisli Cinania a priniesli nam dva
pary kolidujucich MD5 vektorov

—-a po par mesiacoch relativneho ticha sa s
utokmi roztrhlo vrece (Mikle, Kaminsky,
{Lenstra, Wang, Weber}...) - binarne
formaty, digitalne certifikaty, textove
dokumenty, ...

-teoretické objavy (Hawkes et al., Klima)
*Dobbertin by sa hneval bez tej hviezdicky



Softwarové baliky a integrita (1)

-MD5 sa casto (a dodnes) pouziva k overeniu
integrity

-pre distribuované subory sa zverejnia MD5
hashe

-typicky su distribuované vo formatoch exe, zip,
tar.bz2, tar.gz, rar, ISO CD-ROM image...
-pripadne miesto MD5 hasu je zverejneny
digitalny podpis (zvycajne gpg/pgp)

-vieme, ze sa podpisuje hash, takze dva subory
s rovhakym hashom budd mat rovnaky podpis



Softwarové baliky a integrita (2)

Priklad mozného typu utoku:

Eva naprogramuje software. Zverejni zdrojové
kody a ich MD5 hashe. Bob, znamy
kryptoanalytik, ich prezrie a potvrdi, ze vsetky
parametre a implementacia je bezpecna. Eva
ale schvalne vymenila software za druhu verziu
baliku so zadnymi vratkami. Alica, ktora si Evin
software stiahla a veri Bobovi a integrite MD5
hashov, si prave zaniesla k sebe zadne vratka.
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Ako taky par balikov vytvorit?

data.pak, verzia 1

self-extract, pseudokod

d131dd02c5e6beec4
693d9a0698af f 95c
2f cabj87|L2467eab
4004583b8f b7. . .

byt e deci si on;

datafil e = open("data. pak");
seek(data, COLLI SI ON OFFSET);

data.pak, verzia 2

d131dd02c5e6eec4
693d9a0698af f 95c
2f cab30712467eab
4004583eb8f b7. . .

decision|= read(datafile);

| f (decision == 0x87)
do_good thing() else
do_bad t hing();

//Na toto staci jedina
//znama kolizia!




Konstrukcia kolidujucich archivov

-v oboch archivoch je binarka self-extract
rovnaka (preto bude mat nutne aj rovnaky
hash)

-oba data.pak zacinaju kolidujucim vektorom,
takze je jedno, co nalepime na koniec oboch,
kym to bude rovnaky retazec - a budd mat
MD5 hash rovnaky (dosledok iterativneho
vypoctu hashu)



Jedina binarka

-je samozrejme mozné vytvorit ju, ale na to
sme museli pockat, kym budeme poznat
algoritmus vypoctu kolizie pre [ubovolny
inicializacny vektor

-bud bude program citat sam seba, alebo ho
navrhneme tak, ze v datovom segmente si
vyhradime nejaké miesto, kam po skompilovani
umiestnime dopocitanu koliziu



PDF

-kolizie pre programy neboli spominané
nahodne

-PDF je v skutocnosti programovaci jazyk (3aj
ked trocha okliesteny)

-je moznost vkladat lubovolné binarne data
-ma "if-else" konstrukciu, funkcie

-dokonca aj JavaScript tam je

-koliziou sa da docielit napr. ze v jednej verzii
sa par nul naviac vykresli a v druhej tiez...ale
bielou na bielom



Rozne Officoidné formaty

-maju makra (opat programovaci jazyk)

-ale staci priamo prepisat datovu cast, aby sme
dosiahli viditelnd zmenu

-na dosiahnutie spravnych hodnot mozme tie
divhé zakryt (biele na bielom ;-)) a do policka,
ktoré nas zaujima, dame vzorec:

divha konstanta z kolizie + bulharska
konstanta = vysledok, ktory chceme



And the moral of the story is...

-hoci kolidujuci par je "binarny bordel”, v
kazdom dostatocne zlozitom formate je mozné
ho niekam upratat tak, aby ovplyvnil to, ¢o
chceme a nepokazil to, co nechceme

-MD5 je mozné pouzit uz len na test integrity
vocCi prenosovym chybam, ale nie voci
zamernym modifikaciam



Bonus: odolnost SHA-1 (odhad)

-posledny rok hasovacim funkciam vobec
neprial

-pre najdenie kolidujucich vektorov pre SHA-1
treba radovo 2°° operacii

-ako sa dalo ocakavat, strhla sa debata, Ci je to
uskutocnitelne dnes (Coskoro) v rozumnom
case a Ci napr. NSA ma na to vypocetnu silu



DES cracking machine

-odhad z 1993: osoba disponujuca milibnom
dolarov dokaze najst kfuc k DES za 3 hodiny
hrubou silou (tj. vyskusanim cca. polovice
moznych klic¢ov=2>") - Wiener: "Efficient DES
Key Search”

-Moorov zakon: pocet tranzistorov na Cipe sa
kazdych cca 18 mesiacov zdvojnasobi
-(2005-1993)/1.5 = 8, tj 2°-nasobné zrychlenie
= 2°°%2°%=2° operacii za 3 hodiny, 2°° operacii
za 1 den, lenze...



DES cracking machine vs SHA-1

a) operacia SHA-1 nie je uplne zrovnatelna s
operaciou DES, SHA-1 je pomalsia

b) Wiener pouzil specialny FPGA pocitac
(modifikovana telefonna ustredna ;-)), ktory robi
dobre bitove operacie, ale napr. je pomaly na
nasobenie, atd. - otazka je, Ci by FPGA
pomohlo urychlit hfadanie kolizii SHA-1

C) nie je uplne jasné, Ci by Moorov zakon plati
pre FPGA, tj. Ci sa pocitac tohoto druhu natolko
zlepsil



Par merani, DES vs SHA-1

OpenSSL benchmark (kiB/s), Athlon XP2500+

type 16 bytes 64 bytes 256 bytes
shal 12638. 65k 40327. 68k 99057. 12k
des cbc 42481. 42k 44992. 54k 45677. 75k

-cervenym su najhorsie vysledky

-kym na beznom, nespecializovanom procesore
nie su rozdiely az také velké, na FPGA mozu
byt ovela vacsie



Zaver - odhad odolnosti SHA-1

-odhad 1-denného vypoctu kolizie SHA-1 je
momentalne zrejme nerealny

-napriek tomu je ale jasné, ze nebude dlho trvat
a kolizia bude na svete

-je dost pravdepodobné, Ze zlozitost sa este
znizi nejakym teoretickym objavom a SHA-1
coskoro postihne rovnaky osud ako MD5
-minutu ticha pre MD5, dalsiu pre SHA-1 a roky
prace vsade to povymienat
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