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Osnova prednasky
e Co je to GnuPG a k ¢emu slouzi ?
e ProC podepisovat a Sifrovat posStu ?
e Jak funguje elektronicky podpis a Sifrovani ?
e Jak s1 vytvorit vlastni dvojici kli¢u ?

e Co s cizim verejnym klicem ? Jak ovérit jeho
duvéryhodnost ?

e Jak zprovoznit podporu pro GnuPG v KMailu ?
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Co je GnuPG a k ¢emu slouzi ?
e Free software uvolnén pod GNU GPL

e Nahrada komer¢niho PGP, nepouziva patentovaneé
algoritmy

e Soubor nastroju pro elektronické podepisovani a
Sifrovani dokumentu (nejCastéj1 elektronicke posty)

e A take pro spravu privatnich a verejnych klicu

e Podpora pro GnuPG v fadé mailovych klientu jako
zasuvny modul (plug-1n)
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Podepisovani a Sifrovani posty
e ProC podepisovat ?

e oveéreni autentiCnosti (autorstvi e-mailu nelze zpochybnit)

e ovéreni integrity (e-mail nebyl cestou od odesilatele k
adresatovi zménén)

e ProcC sifrovat ?

e utajeni obsahu zpravy pro kohokoliv, krom¢ adresata
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Jak funguje elektronicky podpis ?

e Uzivatel A vypocita pomoci hashovaci funkce z
textu zpravy kontrolni soucet

e ZaSifruje ho svym privatnim klicem a odesle e-
mailem jako podpis

e Uzivatel B rozSifruje podpis verejnym klicem
uzivatele A (overeni autentiCnosti) -> ziska kontrolni
souCet odeslané zpravy

e Vypocita kontrolni soucet prijate zpravy a obe
hodnoty porovna (ovéreni integrity)
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Jak funguje elektronicky podpis ?
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Jak funguje Sifrovani ?

e Uzivatel B zaSifruje zpravu jednorazovym klicem
(session key) s pouzitim symetricke Sifry

e Tento kli€ zasifruje verejnym klicem uzivatele A a
odesle spolu se zpravou

e Uzivatel A svym privatnim kliCem rozsifruje
session key...

e ... aten pouzije k rozsifrovani cel¢ zpravy
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rF v O

ZaCiname: generujeme dvojici klicu

e Vybér algoritmu pro podepisovani a Sifrovani (DSA
a ElGamal) a délky klicCe

e Pridani osobnich tidaju (jmeéno + e-mailova adresa)

o Zvoleni BEZPECNEHO hesla na ochranu privatniho
kliCe

e Nastaveni platnosti klice

e VSechny udaje 1ze pozdéjn meénit
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Co s cizim verejnym klicem ?
e Import do databaze klicu

e DUKLADNE ovéfeni vlastnictvi kli¢e (pomoci
fingerprintu)

e Problém: NemozZnost ovérit fingerprint jinou cestou
osobn¢

e ReSeni: Sit’ duvéry
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Sit’ duvery

miskO

Kathy

Katarina Bubli Machalkova
K.Machalkova@pod.cvut.cz
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KMall a GhuPG

e KMail je graficky mail klient pro desktopove
prostiedi KDE

e Od verze 1.7 je podpora pro GnuPG pevnou soucasti
aplikace

e Nckterd dalSi rozSireni (gpg-agent — aplikace, ktera
s1 urCitou dobu “pamatuje” heslo k privatnimu klici,
pinentry — GUI aplikace pro vloZeni hesla) je nutno
doinstalovat
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Co potiebujeme ?
e libgpgme
e pinentry
e libksba
e GnuPG >=1.9.10 nebo GnuPG >=1.2.0 + newpg

e hlavickové soubory (jen pokud prekladame GnuPG
ze zdrojovych textu)

e konfigurace viz. prakticka ukazka
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Dal Sl moznosti ?
e (Grafické rozhrani ke GnuPG

e Seahorse
e KGpg

e Mail klienty s podporou GnuPG
e Mozilla Thunderbird + Enigmail

e Ximian Evolution
e Mutt

e a dalsi...
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Uzitecne Ctivo
e http://www.gnupg.org/
e http://kmail.kde.org/kmail-pgpmime-howto.html
e Steven Levy: Crypto, Penguin books, New York, 2001
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Otazky ?

,,...ptejte se mné€ na co chcete, ja vam na co chci
odpovim.*
© kpt. Ing Jifi Dastych
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