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Co nas ceka a nemine

Motivace, co je to vlastne ta VPN?
Rozdéeleni jednotlivych druhu VPN

Predstaveni nejbéznéjSich pouzivanych
technologii

Jak pracuje OpenVPN

Skalovatelnost OpenVPN

Jaké bezpecnostni mechanizmy OpenVPN
nabizi



Co je to VPN

Jak komunikujete po siti?

Jak mohu bezpecneé komunikovat po siti:
na urovni aplikaci (ssh, https)
na sitove urovni (VPN)



Jakou topologii VPN si budete prat?

Gateway to gateway
Client to gateway
Host to host



Gateway to gateway




neboli tunel

Vvsazeno v IAT=XuU — b.



Client to gateway




neboli roadwarrior

Vvsazeno v IAT=XuU — D.



Vvsazeno v IAT=XuU — D.



Vyuzivané technologie

PPTP

PSec

_2TP over IPSec

Userland VPN nad OpenSSL




PPTP aneb vylepseny dial-up

Point-to-Point Tunneling Protocol

Postaveno na PPP
Sifrovani pomoci MPPE

Vytvoreno Microsoftem — velika podpora v
jeho produktech



Vestaveny klient PPTP ve Windows X

Privodce novym pripojenim
SiTové pripojeni
Jak ze choete z vageho mista pripopt k siti?
Ybyort nasledujici pripojen;i:

() Telefonické pripojeni
Fripojeni pomoci modemu a analogoyve nebo digitalni [ISOM] linky

k
Pripojeni k zit pomoci witualni privatni zité WPM] pres Intermet

Starno

Vvsazeno v IAT=Xu — p.



PPTP: tanecek s packety

Encrypted PPP Payload | PPP
Header | Header | Header |Header  [IP Dratagrar) Trailer

Resulting Packet Structure

Vvsazeno v IAT=Xu — p.



PPTP pass through

Ridici spojeni na TCP portu 1723

Data chodi pres GRE
nezna pojem port
udaje o prislusnosti k session udany jinak
NAT musi s timto protokolem umeéet
zachazet

napr. na FreeBSD nutnost pouziti
specializovaného daemona

Linux potrebuje zvlastni modul



IPSec: darek IPv6

prvni verze v roce 1995

nékteré casti stale ve vyvoji

velmi komplexni — komplikace pro
zacatecnika

nutna podpora kernelu — komplikuje
portovani

tunelovaci X transportni rezim

zdrojova a cilova adresa soucasti
zasifrovanych dat — obcas také problémy s
pass through



IPSec: tanecek s packety

— Packet starts here

T

Pay load
(1P Datagram)

Resulting Packet Structure

Vvsazeno v IAT=Xu — p.



L2TP over IPSec

Technologie Cisco a Microsoft
Pro sifrovani pouziva IPSec
Navic zavadi autentizaci uzivatele
Velmi drahé :o(



L2TP: tanecek s packety

HREes
E=P
Trailer

PPP Payload
(IP Datagram)

Aut h
Trailer

Resulting Packet Structure

Vvsazeno v IAT=Xu — p.



User space VPN

v jadre pouze tun/tap sitovy driver

K Sifrovani vyuziva velky potencial knihovny
OpenSSL

pro dané spojeni vyuzije jen jeden port (UDP
nebo TCP)



OpenVPN: tanecek s packety

PPP OPEM WP M TCPPayload  [OPEMWPR
Header | Header | Header| Header [Header|Header |[{TCP Datagram) | Trailer

Resulting Packet Structure

Vvsazeno v IAT=EXuU — D, 2



TCP nebo UDP?

Az do verze 1.6 pouze UDP, proc?
TCP oproti UDP zajistuje nasledujici:
potvrzovani packetu
fizeni toku

tedy overhead

Chceme tenhle overhead prenaset 2x?



Nejjednodusi spojeni

Na stroji v Moskve nechame OpenVPN
poslouchat na UDP portu 5000

moscow# openvpn ——dev tun0
——ifconfig 10.4.0.1 10.4.0.2

a z Prahy se na ngj pripojime

prague# openvpn ——remote
moscow.example.com ——dev tunO0
——ifconfig 10.4.0.2 10.4.0.1

Vvsazeno v IAT=EXuU — D, 2



Predsdileny klic

Symetricke sifrovani: spolecny klic

moscow# openvpn ——genkey ——secret
tajny.key
moscow# openvpn ——dev tun0

——ifconfig 10.4.0.1 10.4.0.2
——secret tajny.key

prague# openvpn ——remote
moscow.example.com ——dev tunO0
——ifconfig 10.4.0.2 10.4.0.1

——secret tajny.key

Vvsazeno v IAT=EXuU — D, 2



Predsdileny klic: co nam vadi

kompromitace jednoho pocitace —
kompromitace celé site

ziskanim klice odhali utocnik i vSechnu
dosavadni komunikaci

zasifrovani dedifrovani

Zprava

prenos

Vvsazeno v IAT=EXuU — D, 2



LS T

Nesymetrickeé Sifrovani

Co zasifruje verejny Klic, rozsifruje jen privatni
Co podepisete privatnim klicem, overite
verejnym klicem

VEI’E]H? I-cIu: privatni kli¢

:

Zprava zasifrovani bFenos desifrovani

Vvsazeno v IAT=EXuU — D, 2



Tezky kalibr: SSL/TLS

zalozeno na certifikatech

predpoklada se vyuziti vlastni certifikacni
autority

PO predstaveni si obée strany vygeneruji klice
a predaji si je pres bezpecny kanal vytvoreny
nesymetrickym Sifrovanim

zmeny klicu mohou probihat vzdy po néjaké
dobe

TLS zavisi na spolehlivém transportu TCP —
vlastni vrstva nad UDP pro TLS vymeny



Obrana proti Denial Of Services

SSL/TLS podsystém pomernée robustni a
slozity (mnoho radek kdédu i na zamitnuti)

tedy snadno zahltitelny chybnymi pozadavky
reSi podepisovani predsdilenym klicem
(tedy symetrické)

zaroven chrani pred pripadnym buffer
overflow v OpenSSL



Dalsi nekryptografické vyhody

adaptivni komprese pomoci knihovny LZO

adminuje se stejne jako klasicky unix
daemon/sluzba ve windows

klasicky routovany rezim (jen IPv4) nebo
bridge rezim (IPv6, IPX...)

zadné problémy s NATem

pro routery po cesté klasické UDP nebo TCP
packety

chroot a beh s definovanymi pravy



Co budoucnost?

FiniSuje verze 2.0, ktera mimo jiné prinese:
autentizaci uzivatele proti PAM modulu
jeden server daemon pro vice klientU
konfigurace vnucena serverem

vzdalena sprava za béhu (management
interface) — rozhrani pro externi GUI

Vvsazeno v IAT=EXuU — D, 2



Ma snad nekdo otazky?

Radsi se mne na nic neptejte, protoze nic
dalsiho uz stejné nevim :0)
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