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O ¢em bude fec

Kryptografie \

Kryptografie se zejména snazi fesit:

autorizovanost pristupu
autenticitu dat
integritu dat

bezpecné pocitani

°
°

@ bezpecnou komunikaci

°

@ generovani nahodnych Cisel (v jistém smyslu)
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Bezpecna komunikace

Bezpecna komunikace:
@ zpravidla feSené symetrickou Sifrou

e jednoducha implementace
e rychlé
o "rozumné" délky klicl

Problém s klicem
@ KiIi¢ musi byt pfenesen po bezpecném kanale.
@ Kdybychom méli bezpecny kanal tak nemusime Sifrovat.

—> KIi€¢ pfeneseme pomoci asymetrické Sifry (RSA).
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Vymeéna klicd

Vymeéna klicti pomoci asymetrického Sifrovani:
@ Osoba A vygeneruje kli¢ k.
@ Zzasifruje ho verejnym klicem osoby B.
© Podepise ho pomoci svého privatniho klice.
© B ovéri podpis pomoci vefejného klice osoby A.
© B pouZije na desifrovani svij privatni kli¢ a ziska kli¢ k.
© Celé to funguje, protoZze je obtizné vygenerovat k jednomu
kli¢i jeho protéjSek.
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Problém

Asymetrické Sifry jsou zaloZeny na Ulohach z teorie Cisel.
Napriklad faktorizace na prvociselny rozklad nebo vypocet
diskrétnich logaritm0.

Problém

I Obtiznost téchto Uloh neni dokazana !

@ Ulohy jsou tzv. podminéné bezpecné.

e Podminéné znamena, Ze nesmi byt objeven efektivni
algoritmus
@ V roce 1994 Peter Shor nalezl efektivni algoritmy pro
kvantovy pocitac.

= Nova kryptograficka primitiva musi byt zaloZena na
nepodminéné bezpecnych Ulohach. Nejlépe na fyzikalnich
zakonech.
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Kvantova mechanika

Kvantova mechanika

Kvantova mechanika:
@ Zatim nejuplngjSi fyzikalni pohled na fungovani svéta.
@ Vhodny kandidat pro kryptografické aplikace.
@ Fyzika malych castic.
@ Masivni paralelismus.
@ Nelokalni vlastnosti (propleteni).
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Kvantova mechanika

Nejjednodusi kvantové mechanicky systém je kvantovy bit -
qubit.

|¢) = |0) + 5|1)
kde «, 8 jsou komplexni amplitudy pravdépodobnosti;
|a? + 6] = 1.
|0), |1) jsou baze dvojdimenzionalniho komplexniho Hilbertova
prostoru.
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Kvantova mechanika

Baze vektoroveho prostoru

@ Mame prostor —> potfebujme bazi.
@ VsSechny prvky prostoru potom méizeme vyjadfit jako
linearni kombinaci bazovych vektord.

Standardni baze
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Kvantova mechanika

Fyzicka realizace qubitu

Qubit Ize realizovat libovolnym dvojdimenzionalnim
kvantovym systémem

Technicky nejlépe zvladnuté systémy:
@ Polarizace fotonu (vertikalni/horizontalni)
@ 1/2-spinovy moment ¢astice (nahoru/dold)
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Kvantova mechanika

Nékteré zakladni vliastnosti

@ Vyvoj izolovaného kvantového systému Ize popsat unitarni
matici.

@ Neexistuje unitarni matice, ktera pro neznamy stav |¢)
provede operaci:

U|9)|0) = |¢)¢)

—> Neznamy kvantovy stav nelze kopirovat - "no-cloning
theorem". J

Miroslav DobSicek
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Kvantova mechanika

Priklad unitarni matice

Hadamardova rotace:

o 1 /71 1
201 1
Priklad maticového nasobent:

Necht |¢) = |0) = ( (1) > ,  pak

o 51 1) ()& (1) Awew
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Kvantova mechanika

Destruktivni méreni

P¥i méfeni kvantového stavu, za Ucelem ziskani klasické
hodnoty, qubit kolabuje s danou pravdépodobnosti na jednu z
bazi. Tento kolaps je ireversibilné destruktivni.

Priklad

6 8
6) = 1510} + ==|1)

PFi méfeni zkolabuje qubit na stav |¢’) = |0) s
pravdépodobnosti (£)°. S pravdépodobnosti (£)* zkolabuje
na stav |¢’) = |1).
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Kvantova mechanika

Lehka analogie ke komplexnimu Cislu

zZ=4+3i
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Kvantova mechanika

Rotace soufadného systému

Pokud potoCim osy a zaCnu délat projekce do nich dostanu jiné
hodnoty.
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Kvantova distribuce kli¢d

Neurcitost baze

Nosna myslenka o neurcitosti bazi

@ Qubit neni nic jiného nez vektor.

@ Vektor v sobé nenese zadnou informaci o bazi ve které byl
vytvoren a ve které ma byt méren.

Tato mysSlenka spolu s neklonovacim teorémem tvori zaklad
protokolu BB84 (G. Brassard, Ch. Bennet - 1984) pro

v O

kvantovou distribuci klicu.

Miroslav DobSicek Komer€ni vyrobky pro kvantovou kryptografii



Kvantova distribuce kli¢d

Kvantova distribuce kli¢{

Ramcové schema protokolu BB84 ‘

© Alice vygeneruije kli¢ k, ktery chce distribuovat.

@ Dale vygeneruije stejné dlouhy nahodny fetézec b.

© Odesila Bobovi bity klice k a podle fetézce b je kéduje jako
gubity ve std. bazi nebo dualni bazi.

© Bob si vygeneruje nahodny fetézec, podle kterého provadi
méfeni ve std./dualni bazi. Uspé&sny bude zhruba na 50%.

©@ Alice potom Bobovi sdéli na kterych pozicich chyboval a
zbytek se stava pozadovanym klicem.
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Kvantova distribuce kli¢d

Utoénik Eva

© Eva nemdiize qubity kopirovat pro pozdé&jsi zpracovani.

@ Jeji jedind moznost je metoda zmér a preposli dal.

© Eva nezna spravné baze pro méfeni = musi tipovat.

© Jeji destruktivni zmény zpUsobi, Ze ji Alice a Bob vzdy
detekuiji.
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Kvantova distribuce kli¢d

Komercni vyrobky pro kvantovou kryptografii

Komeréni vyrobky ‘

@ VSechny velké firmy z IT jiZz pracuji na komercnich
vyrobkéch.
@ Skute€né hotové vyrobky maji pouze relativné neznamé
firmy MagiQ a id Quantique.
e Kvantova distribuce kli€ti pomoci optického vlakna.
@ Rychlost: fadové 100kb/s.
@ Do vzdalenosti: max 70Km.
@ Cena: fadoveé 50 000 $.
e Generovani kvantové nahodnych Cisel.
@ Rychlost: fadové 10Mb/s.
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Kvantova distribuce kli¢d

Navajo od firmy MagiQ
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Kvantova distribuce kli¢d

QKC system od firmy id Quantique
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Kvantova distribuce kli¢d

Generator ndahodnych Cisel od id Quantique
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