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Preco Sifrovat?

* basnicka otazka

* aby sme obmedzili pristup a pochopenie
informacii na vybranu skupinu osoOb

e zabezpecili ich nezmenitelnost pocCas
prenosu



Ekonomika Sifrovania

E = energia a naklady utoCnika na prekonanie
Z = zisk utoCnika zo ziskanych informacii

= Sifrovat tak aby E > Z (utok sa neoplati)

* formy utokov

— hrubou silou — ¢asovo naro¢né (1bit = 2x Cas)
- kryptoanalyza — algoritmicky narocCnejsie

* casoveé hladisko
— ako dlho musi ostat informacia chranena



Ekonomika Sifrovania

* Sifrovanie = informacie, algoritmus, kfuc
* Co z toho utajit?

- informacie

- klaé
* preco nie algoritmus?

- moznost peer review Ci nema slabiny

— security by obscurity nefunguje

- ak ma slabiny, utajenie ich neskryje



Symetricke sifry

pri Sifrovani rovnaky kl'uC ako pri desifrovani
Sifrovanie: X=EA(K, I)

desifrovanie: I=DA(K, X)=DA(K,EA(K,X))
potreba bezpecne preniest na K druhej strane
d(K) << d(l)

vynimka Vernamova Sifra - d(K) = d(l)

= nemoznost kryptoanalyzy, utok hrubou silou tiez
prakticky nemozny

= ak prenesieme bezpecCne K, mohlisme aj |



Symetricke sifry

- DES
* kl'uC 56 bitov
* prekonany, utok hrubou silou v realnom Case
- TripleDES
* klu€ 112 bitov
* encode, decode, encode cyklus
- AES (=Rijndael)
e kfuC 128, 192, 256
- Blowfish, Twofish, IDEA, Serpent, ...



Asymetricke sifry

* pri sifrovani iny kluc¢ (Cast kluca) ako pri
desifrovani

* jeden algoritmus pri oboch operaciach

e X=A(l,PK1,VK2)

e [=A(X,PK2,VK1) = A(A(I,PK1,VK2),
PK2,VK1)

* PK — privatny kluc, VK — verejny kluc

* VK je mozné prenasat nezabezpecCenym
kanalom, PK je nutné chranit.



Asymetricke sifry

- RSA
* priekopnik
* faktorizacia velkych Cisiel
* od 512b vyssie

- El-Gamal

* problém diskrétneho logaritmu
* od 768b

- DSA
* 512b - 1024b



Blokove vs. prudove Sifry

* blokova
- pracuje nad blokom dat pevnej dizky
- rovnake vstupne bloky - rovnake vystupne
= spatna vazba — vystup sa primiesa do vstupu
- nutnost doplnit vstup na hranicu bloku
* prudova
- stavovy automat — PRNG, kazdy stav — 1 bit
- logicky sucet so vstupom
- S0 spatnovazobnymi registrami rychlejSie ako bl.



Sifra vs. kontrolny sudet

* Sifra

- z vysledku dostaneme spat vstup

— d(l) = d(X)

- ochrana informacii pred Citanim/zmenou
* kontrolny sucet

- jednosmerna operacia
- d(X)=konstanta
- test zmeny informacii



Kontrolny sucet

e SHA-1

- 160b
* MD5

- 128b

- najdena kolizia
* MD4

- zname a potvrdené kolizie
- kolizia v “pouzitelnom” texte



Vyhody a nevyhody

* symetricka * asymetricka

* rychlejsie + prenos potrebnych
+ menej naroéné na Casti kluCov cez
nebezpecneé
CPU _
prostredie

- potreba preniest kluc
P P - narocnejsie na CPU

druhej strane
bezpeCnym kanalom - pomalsie



Prax

* asymetricke sifry

- overenie identity komunikujucich stran

- vytvorenie bezpecného kanalu
* symetricke sifry

- Sifrovanie samotnych informacii

- nahodny kluc

- preneseny pomocou asymetrickych sifier
* kontrolne sucty

— kontrola nezmenenosti informacii



Odkazy

nttp://schneier.com
nttp://www.rsasecurity.com/rsalabs/technotes/

nttp://'www.ssh.fi/support/cryptography/
Matematika 5D :)



Otazky



