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Vyznam sifer

> umoznit zakédovani a pozdéjsi dekodovani
néjaké informace

» znemoznit komukoli, kdo ma moznost nas
odposlouchavat, moznost precteni nebo
dokonce zmény nasi informace

» zakladni rozdéleni:
» symetrické
* asymetrické
» hybridni (kombinované)

> moznost vyuziti k elektronickému podpisu?




v 4

Symetricke sifrovani

+ rychlost

- problematicka pocatecni vyména klicu

- pocet klic¢u roste s druhou mocninou
komunikujicich dvojic

- neresi digitalni podpisy

@ napr. AES, RCx, BlowFish,
DES, 3DES, IDEA, CAST

, zasifrovani -, desifrovani .
zprava prenos zprava




V 4

Asymetricke sifrovani

+ pocet klicu roste linedrné s poctem
komunikujicich dvojic

+ umoznuje digitalni podpis

- rychlost (vypocetné narocné)

verejny kl|c privatni klic
@ napr. Diffie-Hellman .0

(1975), RSA, DSA ﬁ %
+

S, zasifrovani . desifrovani ,
Zprava prenos Zzprava




Hybridni sifrovani

» pouziti klice relace (session key)
» spojuje vyhody predchozich

» linedrni pocet kli¢u

» prijatelna vypocetni narocnost

* umoznuje digitalni podpis

zprava je zakodovana
klicem relace
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klic relace je zakddovan
vefrejnym klicem

zasifrovana zprava + L]
zasifrovany klic relace -




Hybridni sifrovani

zasifrovany

zasifrovana zprava text zpravy

zasifrovany
klic relace

pfijemclv privatni kli¢ se
pouzije k desifrovani klice relace

kli¢ relace se pouzije k  plvodni
desifrovani textu zpravy  zprava



Verejny a privatni klic

» verejny kli¢ (public key)

s privatni klic (private key)

» proc vlastne 2 klice?

» osoby A a B (Alice a Bob)

» Sifrovani
* A -> (public B) -> internet -> (private B) -> B
* B -> (public A) -> internet -> (private A) -> A

» ovéreni identity a elektronicky podpis
* A -> (private A) -> internet -> (public A) -> B
* Bob musi znat predem public A




Man in the middle attack

» Grand Chessmaster Problem
> Alice neznd Bobuv verejny kli¢ a Bob
nezna verejny klic Alice
podvrzeny verejny kli¢ privatni kli¢ Boba

" veraing e Boba

zasifrovani desifrovani

zprava od Alice Bob dostal
pro Boba zpravu




Interlock protokol

+ Alice posle Bobovi svuj verejny klic

+ Bob posle Alici svuj verejny klic

+ Alice zasifruje zpravu verejnym klicem
Boba

+ Alice posle 1. polovinu zpravy Bobovi

+ Bob zasifruje zpravu verejnym klicem Alice

+ Bob posle Alici 1. polovinu

+ Alice posle Bobovi 2. polovinu

+ Bob sestavi zpravu, desifruje a posle Alici
2. polovinu zpravy

> jaky je rozdil oproti predchozimu?



Certifikaty

i *» PGP
» distribuovana
koFenové certifikaéni autority d leé ra
o // \\ » X.509
Y f s hierarchicky princip
déivéryhodné certifikaéni autority autorizace

// \\ » certifika¢ni autorita
|

drzitelé certifikatt



Certifikacni autorita

vydava certifikaty urcitych typu

méla by byt nezavisla a dostatecné
duvéryhodna

ovéruje pravdivost informaci v zadostech
o certifikat

zneplatinovani certifikatu

vydavani naslednych certifikatu
zverejnovani seznamu zneplatnénych
certifikatu



Jak takovy certifikat X.509
vypada?

s verze X.509, verejny kli¢ drzitele
certifikatu

» informace o drziteli certifikatu (owner)
*» Common Name
+* Email address
» Organization, Organizational Unit
» Country, State, Locality

sériové cislo, platnost od/do

informace o vystaviteli certifikatu (issuer)
podpis vystavitele certifikatu

moznosti vyuziti certifikatu (extenze)



Extenze certifikatu

» SSL client, SSL server

> emalil sighing, email encryption

» CRL signing

> OCSP helper (OCSP=0Online Certificate
Status Protocol)

» pasicConstraints=CA:{TRUE,FALSE}

> a dalsi

° nepovinne:
» extendedKeyUsage=clientAuth,emailProtection




Privatni klic

» predevsim musi byt bezpecné ulozen
(token, jakékoli prenosné medium,
souborovy systém s nastavenim
pristupovych prav pro uzivatele (ne FAT),
bezpecné ulozisté v systému, bezpecny
pocitac)

» chranény heslem (3DES)

s privatni kli¢ (i chranény heslem) nesmi
nikdy ziskat nepovolana osoba

» kompromitace privatniho klice




It's all about trust

procC verit informacim uvedenym v
certifikatu?
certifikat podepise certifikacni autorita

v N/

veérime certifikacni autorite?

* pokud ano, vérime zaroven i vsem
certifikdtum touto autoritou podepsanym

» nutno zjistit, jakym zpusobem dand
certifikaCni autorita provéruje pravdivost
Udaju uvedenych v certifikatu

http://www.caczechia.cz/ca/poslatmail.asp



It's all about trust

+ Alice a Bob spolu nikdy nekomunikovali a
neznaji verejny klic druhé strany

+ Alice navaze kontakt s Bobem

< predaji si navzajem certifikaty a zjisti, zda
se jednd o duvéryhodny (trusted) certifikat

=+ Alice ma podepsany certifikat od CA, které
Bob duvéruje

< Bob ma podepsany certifikat od CA, které
Alice duvéruje

<+ oba maji jistotu, ze komunikuji s druhou
stranou



Do you trust?

» posoudime duvéryhodnost certifikatu dle
znamych certifikdtu v systému

» predinstalované certifikacni autority

* muzeme se
rozhodnout verit
neznamému
certifikatu,
pripadné
ho | nainstalovat
do systému




Zadame o certifikat

» vybereme si certifikacni autoritu
» duvéryhodnost dané autority
» zpusob podani zddosti o certifikat
* nabizené sluzby a typy poskytovanych
certifikatu, cena

» vlastni zadost
* vyplnime udaje o sobé
* vygenerujeme par verejny a privatni klic
* verejny kli¢ prilozime k zadosti
* predame zadost certifikacni autorité
(CSR=Certificate Signing Request)
» CA ovéri opravnénost zadosti
*» vyzvedneme si podepsany certifikat




Jak vytvorit zadost

» binarka OpenSSL

> CryptoAPIl v MS Internet Exploreru ci v
Mozille (bezpecCna ulozisté)

» aplikace napsana pro tento uUcel s
vyuzitim OpenSSL knihoven

» specialni k tomu urcéena zarizeni

» pozadavky
» otevreny kéd nebo duvéryhodny program
* pri vytvareni zadosti nesmi dojit ke
kompromitaci privatniho klice




OpenSSL

s v systému vétsinou v /etc/ssl/ nebo
Jusr/lib/ssl/
» struktura adresare

* certs/

* crlf Why buy an

* hewcerts/ SSL

* private/ toolkit as a

? calcert.pem yntﬂﬁlﬁhgﬁ ».:Ren
* crl.pem

+ Index.txt Opgigfnr

* serial free m
*» openssl.cnf




Pouzivame OpenSSL

vytvoreni zadosti
openssl req -config openssl.cnf -new -out cert.req
-keyout cert.key [-nodes]
vytvoreni vlastni CA
openssl req -new -x509 -keyout private/cakey.pem
-out certs/cacert.pem -days 365
chmod 600 private/cakey.pem
podepsani certifikatu pomoci CA
openssl| ca -config openssl.cnf -out cert.crt -infiles
cert.req
pridat/odebrat/zmeénit heslo privatniho
klice
openssl rsa -in cert.pem -out new.pem [-des3]



Vyuziti certifikatu

ovéreni serveru
» https, pop3s, imaps, smtps, ftps, ...
ovéreni klienta

Sifrovani em
* musime mit
* verejny Klic

aillu

druhé strany

elektronicky
podpis

plvodni zprava

privatni kli¢

%

podpis

podepsany text

verejny klic

v

kontrola podpisu

ovérena zprava



Elektronicky podpis

s asymetricka Sifra pres cely dokument prilis
narocna

s vytvorime otisk dokumentu (zhusténi
zpravy do malého objemu pomoci
matematické funkce)

» vysledna hash se zasifruje privatnim klicem

» druha strana oddéli hash od dokumentu a
také ji spocita, desifruje zaslanou hash
verejnym klicem a vysledky porovna

» autenti¢nost zpravy

» autenti¢nost autora




Elektronicky podpis
podruhé

zprava

vytah zpravy podepsany

privanim klicem e sanis!
%nﬁﬁim: q

message digest
(=bezpecny vytah zpravy)

privatni klic pouzity
k podpisu

podepsana zprava




Hash funkce

s bezpecny vytah zpravy = message digest

» hash - Cislo s konstantni délkou za
stanovenych podminek

» jednoduchost vypoctu

» jednocestnost funkce (irreversibility)

> mald zména na vstupu zpusobi velkou
Zmenu na vystupu

» vymyslet zpravu, aby méla konkrétni hash
musi byt obtizné

> napr. MDx (Message Digest 2,4,5), SHA
(Secure Hash Algorithm), RIPE-MD




Formaty certifikatu

» informace obsazené v certifikatu jsou
popsany pomoci jazyka ASN.1 (popisuje
obecné datové struktury)

» PEM, DER, PKCS#12

> PEM

> moznost konverze mezi formaty

* prevod PEM do PKCS#12 pomoci OpenSSL

« vCetneé privatniho klice pro import do IE a Mozilly
openss| pkcsl2 -export -in cert.pem -inkey cert.key -out cert.pl2




Generovani CRL

» CRL (Certificate Revocation List) - seznam
zneplatnénych certifikatu

» duvody ukonceni platnosti certifikatu:
» zména Udaju uvedenych v certifikatu
* kompromitace privatniho klice
» certifikacni autorita by meéla poskytovat co

vV /

mozna nejaktualnéjsi CRL
» CRL by mél byt dostupny dvéma na sobé
nezavislymi zpusoby




Certifikacni autority u nas

» Prvni certifikaCni autorita
» jedina statem akreditovana certifikacni
autorita u nas
» certifikaty pouzitelné pri komunikaci s Urady

» CA Czechia

» CA TrustPort

» CA Globe Internet

> CA kpnQwest

» CESNET CA

> PostSignum (Ceskd posta)







Déekuji Vam za pozornost




